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Tietosuoja

Oikeus henkildtietojen suojaan on perusoikeus. Tietosuojaan kuuluvat ihmisten yksityis-
elaman suoja sekd muut sitd turvaavat oikeudet henkil6tietoja kasiteltdessa. Henkilo-
tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava aina tiettya tarkoi-
tusta varten ja asianomaisen henkilon suostumuksella tai laissa sdadetyn perusteen no-
jalla. Henkilolla on oikeus tutustua niihin tietoihin, joita hdanesta on keratty ja tarvitta-
essa myos saada hanesta keratyt tiedot muutetuiksi tai poistetuiksi, mikali se on tar-
peen.

Tietosuojan tavoitteet ja periaatteet

Haminan kaupunki rekisterinpitdjana arvioi henkildtietojen kasittelyyn liittyvat riskit ja
valitsee arvion perusteella tarvittavat toimenpiteet. Tietosuoja otetaan huomioon laaja-
alaisesti kaupungin toiminnan yhteydessa.

Haminan kaupungin huolehtii EU:n tietosuoja-asetuksen mukaisten rekisteroityjen oi-
keuksien toteutumisesta muun muassa ohjeistamalla henkilostoa henkilotietojen kasit-
telyssa seka kaymalla |api kaikki prosessit, joissa henkilotietoja kasitellddan. Haminan
kaupungin johtavana periaatteena on asianmukainen ja oikeasuhtainen henkildtietojen
kasittely.

Henkilotietojen kasittely toteutetaan noudattamalla seuraavia periaatteita:

e henkilotietoja kasitelldan ja sdilytetdan lainmukaisesti, asianmukaisesti seka 13-
pinakyvasti,

e henkilotietoja kasitelladn ja kerdtdaan suunnitellun kayttotarkoituksen mukai-
sesti, ei yhtdan enempaa,

e henkilotietojen kasittelyssa toteutetaan henkilotietojen eheyden ja luottamuk-
sellisuuden periaatetta.
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Tietosuojan toteuttaminen

Haminan kaupunki toteuttaa sisddnrakennetun ja oletusarvoisen tietosuojan periaa-
tetta (rekisterinpitajan tehtavana on huolehtia tietosuojaperiaatteiden ja tietoturvan
toteutumisesta) siten, etta tietosuojaperiaatteet ja -vaatimukset ovat automaattisesti
osa henkilotietojen kasittelya.

Kaytannon toimenpiteet tietosuojan toteuttamiselle

e keraa vain henkilotietoja, jotka ovat valttamattomia kasittelytarkoituksen kan-
nalta,

e keraa ja sailyta henkilotietoja vain se maara ja aika, joka on kayttétarkoituksen
perusteella valttamatonta,

e henkilotietoja saa kasitella ja tarkastella vain ne tyontekijat, joilla on siihen pe-
ruste,

e aina pitaa huolehtia ja taata rekisterodityjen oikeuksien toteutuminen,

e henkil6tietojen suoja tulee varmistaa tarvittavin tietoturvakeinoin,

e valitsee sopimuskumppaniksi vain sellaisia henkilotietoja kasittelevia tahoja,
jotka noudattavat hyvaa henkilotietojen kasittelytapaa seka tayttavat EU:n tie-
tosuoja-asetuksen vaatimukset ja pystyvat huolehtimaan rekisterdidyn oikeuk-
sien toteutumisesta.

Henkil6ston tietosuojakoulutus

Henkilostolta edellytetdan riittavaa tietosuojaosaamista. Jokaisen henkilotietoja kasit-

televan tyontekijan tulee suorittaa eoppiva.fi -sivustolta
NAVISEC on itseopiskeltava tietoturva- ja tietosuojakoulutus

hyvaksytysti.  Tieto-suoja-asiat  sisdllytetdan  jatkossa  uuden  tyontekijan

perehdyttamisprosessiin
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Rekisterdityjen tietopyyntoprosessi

Haminan kaupungissa on maaritetty toimintaprosessi liittyen rekisterdityjen oikeuteen
saada paasy henkil6tietoihinsa (rekisterdity haluaa saada nahtavakseen omia rekiste-
reissa olevia henkiltietojaan). Tietopyynnot toimitetaan henkilokohtaisesti Haminan
kaupungin kirjaamoon. Toimintaprosessi on kuvattuna alla sekd Haminan kaupungin
verkkosivuilla.
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Toiminta tietoturva- ja tietosuojapoikkeamatilanteissa seka ilmoitusvelvollisuus

Tietoturvapoikkeamien kasittelyprosessiin vaikuttavat mm. poikkeaman tyyppi ja toi-
mintojen ulkoistaminen. Alla on kuvattu Haminan kaupungin tietotoruvapoikkeamien
kasittelyprosessi.
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limoitusvelvollisuus

Henkilotietojen tietoturvaloukkauksen tapahtuessa Haminan kaupungilla on rekisterin-
pitdjana ilmoitusvelvollisuus seka valvontaviranomaisen etta rekisterdidyn suuntaan. Il-
moitus valvontaviranomaiselle tulee tehda viipymattd, viimeistadn 72 tunnin kuluessa
siitd, kun henkilotietojen tietoturvaloukkaus on tullut rekisterinpitajalle ilmi. Imoitus re-
kisterdidylle henkiltietojen tietoturvaloukkaus tulee tehda ilman aiheetonta viivytysta.
Tietosuojarikkomukset kasitellaan tapauskohtaisesti.
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Tietosuojaa valvova viranomainen

Tietosuojavaltuutettu on viranomainen, joka ohjaa, neuvoo ja valvoo henkilétietojen
kasittelya henkilotietolain mukaisesti. Tietosuojavaltuutettu kayttaa paatosvaltaa tar-

kastusoikeuden toteuttamista ja tiedon korjaamista koskevissa asioissa seka antaa rat-
kaisuja rekisterinpidon lainmukaisuudesta ja rekisterdityjen oikeuksien toteutumisesta.

Tietosuojaperiaatteiden paivittiminen

Tietosuojaperiaatteet ovat taman hetken kdaytantdmme mukaiset. Paivitamme periaat-
teita saannollisesti ja tiedotamme muutoksista.

Tietosuojavastaava

Julkishallinnon toimijan (rekisterinpitdjan) on nimitettava tietosuojavastaava. Rekiste-
rinpitdjan on huolehdittava, etta tietosuojavastaava voi hoitaa velvollisuutensa ja tehta-
vansa riippumattomasti. Tietosuojavastaavalla on oltava mahdollisuus raportoida suo-
raan ylimmalle johdolle. Tietosuojavastaava valvoo tietosuoja-asetuksen noudattamista
henkilotietojen kasittelyssa. Tietosuojavastaava on tietosuojalainsaadantoa ja alan kay-
tantoja tunteva henkild, joka toimii organisaatiossa rekisterinpitdjan ja henkilétiedon
kasittelijoiden tukena. Tietosuojavastaava ei ole henkilokohtaisesti vastuussa tieto-
suoja-asetuksen noudattamatta jattamisesta. Tietosuojasdaanndsten noudattaminen on
rekisterinpitdjan tai henkildtietojen kasittelijan vastuulla.

Haminan kaupungin tietosuojavastaava on ICT-kehittdja Jary Hognabba
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